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ОСНОВЫ БЕЗОПАСНОГО 
ИСПОЛЬЗОВАНИЯ СЕТИ 

ИНТЕРНЕТ В ШКОЛЕ 



ЦЕЛИ И ЗАДАЧИ РАБОТЫ 

Цели: 

• обеспечение информационной безопасности 

учащихся, использующих Интернет в образовании 

 

Задачи: 

• организация технического контроля безопасности 

 



ГЛОБАЛЬНАЯ СЕТЬ ИНТЕРНЕТ 

В настоящее время Интернет стал неотъемлемой частью 

повседневной жизни, бизнеса, политики, науки и 

образования. Использование Интернета дома и в 

образовательных учреждениях позволяет повысить 

эффективность обучения, а так же получать свежие новости 

в интересующей области не только родителям и педагогам, 

но и учащимся. 



РАЗВИТИЕ ИНТЕРНЕТА 

Бурное развитие Интернета имеет помимо плюсов (которые 

каждому известны) и свои минусы. Это опасный для ребёнка 

контент. Порнография, терроризм, наркотики, 

националистический экстремизм, неэтичная реклама и 

многое другое — яркие примеры контента, с которым могут 

соприкоснуться дети, подростки, а главное учащиеся ОУ. 



ОПАСНОСТЬ В ИНТЕРНЕТЕ 

Отказываться от благ информационных технологий 
бессмысленно, но бесконтрольный доступ детей к Интернету 
может привести к: 
 

• Киберзависимости 
 

• Заражению вредоносными программами при скачивании 
файлов 
 

• Нарушению нормального развития ребенка 
 

• Неправильному формированию нравственных ценностей 
 

• Знакомству с человеком с недобрыми намерениями 
 



НО ВСЁ ЛИ ТАК ПРОСТО? 

• Действительно ли данный СКФ и другие ПО полностью 

защищают ребёнка (учащихся) от доступа к 

нежелательной информации? 

• Примеры работ "фильтров" их плюсы и минусы. 

• Что делать, если учащийся всё же получил доступ к 

нежелательной информации, даже если был СКФ 

включен? 



ЗАЩИТА УЧАЩИХСЯ ОТ ОПАСНОГО 
КОНТЕНТА В СЕТИ ИНТЕРНЕТ 

• 1) Установка СКФ 

• 2) Использование дополнительного ПО (icensor и т.п.) 

• 3) Блокировка доменных имен в файле hosts 

• 4) Установка антивирусного ПО 

• 5) Установка специального расширения в браузере для 

блокировки рекламы 

• 6) Использование учащимися учётных записей 

пользователей Windows (без доступа администратора) 



АНТИВИРУСНОЕ ПО 

 



УЧЕТНЫЕ ЗАПИСИ ПОЛЬЗОВАТЕЛЕЙ 
WINDOWS 

 



 



 



 



БЛОКИРОВКА ДОМЕННЫХ ИМЕН В 

ФАЙЛЕ HOSTS 

1) Путь файла: C:\Windows\System32\drivers\etc 

2) Открыть с помощью «Блокнот» 

3) Добавить в конце 127.0.0.1 “имя домена” 

Например, блокировка двух сайтов: 

127.0.0.1 www.vk.com 

127.0.0.1 www.youtube.com 

4) Сохранить и проверить введённые данные 

http://www.vk.com/
http://www.youtube.com/


 



БЛОКИРОВКА РЕКЛАМЫ 

Adblock Plus позволяет 

блокировать назойливую 

рекламу, слежение, 

вредоносные программы 

и другие вещи, которым не 

место в вашем браузере 

https://adblockplus.org/


ЧТО ДЕЛАТЬ, ЕСЛИ УЧАЩИЙСЯ ВСЁ ТАКИ ПОЛУЧИЛ 

ДОСТУП К ОПАСНОМУ КОНТЕНТУ (ФИЛЬТР БЫЛ 

ВКЛЮЧЕН)? 

 

• Провести беседу с учащимся 

• Заблокировать ресурс с опасным контентом 

• Удалить историю посещений 



CCLEANER 

CCleaner — это бесплатная 

программа для оптимизации 

компьютера. Она совмещает в 

себе системный чистильщик, 

удаляющий все ненужные и 

временные файлы, и 

полнофункциональный 

чистильщик реестра. CCleaner 

позволяет Windows работать 

быстрее и эффективнее, а также 

освобождает ценное 

пространство на жестких 

дисках.  

http://ccleaner.org.ua/

