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_ HOJUTHKA
oﬁpaﬁonl H 32lIHUTHI NEPCOHAJTBHBIX JAHHBIX

1. O0mHe mos10KeHHs

1.1. Hacrosimas ITomutrka o6paboTku u 3amni51 MEpCOHAJILHBIX JaHHBIX (maiiee
— IlomuTHKa) rocyAapCTBEHHOTO OIOKETHOTO  YUPEXAECHHS  JONOIHHTENIHLHOIO
npoeCcCHOHANBHOIO  00Pa30BAHMUS CaMapCKofi obmactn  «KUHeNbCKHiA peCypCHBIN
neHTp» (nanee — Oneparop), paspabotana B cooTeTcTBHE ¢ KoncTurynmei Poccuiickoii
@enepauun, TpyooBBIM KOIEKCOM Poccnﬁckoﬁ v @enepénnu, .rpa)K,Z[aHCKI/IM KOJIEKCOM
Poccwuiickoii @eneparyu, Genepansueiv 3akoHom ot 27 urons 2006 roga Ne 149-03 "O6
uHpopMau, HHGOPMAIIMOHHBIX TeXHONOTHSIX U 0 3alIuTe HH(bopMéuHH", denepanbHBIM
3akoHOM 27 mrong 2006 roma Ne 152-®3 "O nepCOHanLHLIX JaHHBIX", ITOCTAaHOBJIEHHEM
IIpaBurensctea PO or 01.11.2012 Ne 1119 "OG yrBepkmeHun TpeGOBaHUN K 3alllUTeE
IIEPCOHANIBHBIX JAHHBIX IPH UX o6pa60TKe B MH(GOPMAIIMOHHBIX CHCTEMAX MEPCOHAIBHBIX

JAHHBIX", UHBIMHU (efiepaTbHEIMM 3aKOHAMM U HOPMaTHBHO-TIPaBOBLIMHU aKTaMH.

1.2. TIlomutuka onpenénﬂeT OCHOBHBIE IPUHIIUIIBI, neny, YCIOBHUS H CIIOCOOBI
00paboTKH MEepPCOHANBHBIX IaHHBIX, MEPEYHH CYyOBEKTOB M COCTaB 00pabaTHIBAEMBIX
OneparopoM NepCOHAIBHBIX JAHHBIX, JEHCTBHMS M ONEpAlMH, COBEPIIAEMBIE C
IePCOHANIBHBIMA JaHHBIMH, TIPaBa CyOHEKTOB IePCOHATBHBIX JAHHBIX, 4 TAKXKe CONEPIKHT
CBEJICHHUS O pealli3yeMbIX B YUpexIeHuM TpeOOBaHMIX K 3aIIUTE HepC.OHaJI:BHTBIX TaHHBIX.

1.3. Ilonutuka paspaGoTaHa c Ienbl0 OOECIIEUCHWs 3allUTHl IpaB U CBOOOL
CyOBeKTa IepCOHANBHBIX naHHEIX npu 00paboTKe ero NepCoHaNbHbIX NaHHBIX (Janee —

IT/IH)., B TOM 4HCIIe, 3alIUTHI [IPaB HA HENPUKOCHOBEHHOCTh YaCTHOM XU3HH, JTHYHYIO U




семейную тайну.










1.4. Положения Политики служат основой для разработки локальных нормативных актов Учреждения, регламентирующих  вопросы обработки персональных данных работников  и других субъектов персональных данных.
1.5. Основные понятия, используемые в Политике:
· персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

· обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя, в том числе: сбор, запись; систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование,  удаление, уничтожение.

· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

· обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

· информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

· трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
1.6. Срок действия Политики неограничен, действует до принятия новой.
2. Цели сбора персональных данных для обработки
2.1. Персональные данные обрабатываются Оператором в следующих целях:
-  обеспечение соблюдения Конституции Р.Ф. , законов и иных нормативных правовых актов Российской Федерации.;




- осуществление и выполнение возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;
· выполнение требований законодательства в сфере труда и налогообложения;

· ведение текущего бухгалтерского и налогового учёта, формирование, изготовление и своевременная подача бухгалтерской, налоговой и статистической отчётности;
· выполнение требований законодательства по определению порядка обработки  и защиты ПДн граждан, являющихся  контрагентами Учреждения (далее – субъекты персональных данных);
· подготовка, заключения, исполнения и прекращения договоров с контрагентами;

· - исполнения судебных актов, актов других органов или должностных лиц, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

- осуществления прав и законных интересов Учреждения в  рамках осуществления видов деятельности, предусмотренных Уставом и иными локальными нормативными актами Учреждением, или третьих лиц либо достижения общественно значимых целей;


-  в иных законных целях.
3. Правовое основание обработки персональных данных

3.1. Обработка ПДн осуществляется на основе следующих федеральных законов и нормативно-правовых актов:

1) Конституции Российской Федерации;
2) Трудового кодекса Российской Федерации;
 
3)Федерального закона "Об информации, информационных технологиях и о защите информации" от 27.07.2006 N 149-ФЗ.

4) Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации.  Утверждено постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687.

5) Постановления от 1 ноября 2012 г. N 1119 об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных.

  
6) приказ ФСТЭК России № 55, ФСБ России № 86, Мининформсвязи России № 20 от 13 февраля 2008 г. «Об утверждении Порядка проведения классификации информационных систем персональных данных»;

7) приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

     
8) приказ Роскомнадзора от 05 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;
9) постановление Правительства РФ от 06.07.2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных;
10) приказ ФНС от 17 ноября 2010 г. № ММВ-7-3/611 "Об утверждении формы сведений о доходах физических лиц и рекомендации по ее заполнению, формата сведений о доходах физических лиц в электронном виде, справочников";
11) иные нормативные правовые акты Российской Федерации, нормативные документы уполномоченных органов государственной власти, правовые акты во исполнение которых и в соответствии с которыми оператор осуществляет обработку персональных данных.
4. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных
4.1. Объем персональных данных определяется в соответствии с законодательством Российской Федерации и локальными нормативными  с учетом целей
 обработки персональных данных, указанных в разделе 2 Положения.
4.2 Обработке Оператором подлежат ПДн следующих субъектов ПДн:


работники оператора, бывшие работники, кандидаты на замещение вакантных должностей, а также родственники работников;


физические лица по договорам гражданско-правового характера (в том числе индивидуальные предприниматели);


представители/работники клиентов и контрагентов (юридических лиц);

физические лица, обратившиеся к Оператору в порядке, установленном Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации".
4.3. Состав ПДн каждой из перечисленных в п. 4.2 настоящего Положения категории субъектов определяется согласно нормативным документам, перечисленным в разделе 3 настоящего Положения, а также нормативным документам Учреждения, изданным для обеспечения их исполнения:
4.3.1. объем обрабатываемых персональных данных работников Учреждения (при приеме на работу обрабатываются следующие анкетные и биографические данные  работников): общие сведения (Ф.И.О. работника, дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, состав семьи, паспортные данные, адрес места жительства), сведения о воинском учете и другие данные, необходимые при приеме на работу в соответствии с требованиями трудового законодательства;
4.3.2. объем обрабатываемых персональных данных физических лиц по договорам гражданско-правового характера и представителей/работников клиентов и контрагентов (юридических лиц): информация, необходимая Оператору в связи с договорными отношениями и касающаяся конкретного представителя контрагента или клиента (физическое лицо-индивидуальный предприниматель): фамилия, имя, отчество, адрес, паспортные данные, ИНН, СНИЛС, адрес электронной почты, телефон, место работы или учебы, налоговый статус (резидент/нерезидент), иные сведения указанные заявителем и другие данные, необходимые для заключения, исполнения для реализации договорных отношений;

4.3.3. объем обрабатываемых персональных данных физические лица, обратившиеся к Оператору в порядке, установленном Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации": персональные данных, необходимые и достаточные для объективного, полного и всестороннего рассмотрения обращения гражданина (фамилия, имя, отчество (последнее при наличии), почтовый адрес,  адрес электронной почты,  указанный в обращении контактный телефон, иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема граждан или в процессе рассмотрения обращения..
4.4. В случаях, предусмотренных действующим законодательством, субъект персональных данных принимает решение о предоставлении его ПДн Оператору и дает согласие на их обработку свободно, своей волей и в своем интересе.

4.5. Оператор обеспечивает соответствие содержания и объема обрабатываемых ПДн заявленным целям обработки и, в случае необходимости, принимает меры по устранению их избыточности по отношению к заявленным целям обработки. 

4.6. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни  не осуществляется.

5. Порядок и условия обработки персональных данных
5.1. Обработка персональных данных осуществляется следующими способами:

неавтоматизированная обработка персональных данных;

автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;

смешанная обработка персональных данных.
5.2   Обработка персональных данных  осуществляться с соблюдением принципов и правил. Обработка персональных данных допускается в следующих случаях:

1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

3) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;

3.1) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве 

4) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;
5) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

6) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

7) обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, в соответствии с федеральным законом, при условии обязательного обезличивания персональных данных;
8) осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные данные, сделанные общедоступными субъектом персональных данных);

9) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
5.3. Оператор принимает меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных" (далее- ФЗ-152) и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006 года № 152 "О персональных данных", постановлением Правительства от 15 сентября 2008 года № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства от 01 ноября 2012 года № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", приказом ФСТЭК от 18 февраля 2013 года № 21 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных", и другими нормативными правовыми актами, если иное не предусмотрено федеральными законами. К таким мерам относятся: 

– назначение Оператором ответственного за организацию обработки персональных данных; 

– издание Оператором документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений; 

– применение правовых, организационных и технических мер по обеспечению безопасности персональных данных; 

– осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону "О персональных данных" и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора; 

– определение оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных", соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных"; 

– ознакомление сотрудников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных сотрудников. 

5.4. Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (далее - поручение оператора). Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные настоящим Федеральным законом. В поручении оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьями федерального закона.





5.5. Лицо, осуществляющее обработку персональных данных по поручению оператора, не обязано получать согласие субъекта персональных данных на обработку его персональных данных.







5.6. В случае, если оператор поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет оператор. Лицо, осуществляющее обработку персональных данных по поручению оператора, несет ответственность перед оператором.

5.7. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в законодательстве Р.Ф.
5.8. Условием прекращения обработки персональных данных  является достижение целей обработки персональных данных, истечение срока действия согласия или отзыв согласия субъекта персональных данных на обработку его персональных данных, а также выявление неправомерной обработки персональных данных.

5.9.  Хранение персональных данных  осуществляется в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, кроме случаев, когда срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

5.10. Оператор при обработке персональных данных принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.








5.11. Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
6. Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов на доступ к персональным данным
6.1. В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат их актуализации оператором, а обработка должна быть прекращена, соответственно.

При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если: 

· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

· оператор не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом "О персональных данных" или иными федеральными законами;

· иное не предусмотрено иным соглашением между оператором и субъектом персональных данных.

Оператор обязан сообщить субъекту персональных данных или его представителю информацию об осуществляемой им обработке персональных данных такого субъекта по запросу последнего.  
6.2. Субъект ПДн вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

6.3. Сведения предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 

6.4. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Операторе.
6.5. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей: 

– подтверждение факта обработки персональных данных Оператором; 

– правовые основания и цели обработки персональных данных; 

– цели и применяемые Оператором способы обработки персональных данных; 

– наименование и место нахождения Оператора, сведения о лицах (за исключением сотрудников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона; 

– обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 

– сроки обработки персональных данных, в том числе сроки их хранения; 

–порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом "О персональных данных"; 

– информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

– наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу. 

6.6. Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона "О персональных данных" или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие оператора в орган, уполномоченный по вопросам защиты прав субъектов персональных данных, или в судебном порядке. 

6.7. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

